
Curs DPO
Ofițer Protecție Date cu Caracter Personal

Instruire cu privire la prevederile și implicările legislative

(GDPR) – abordare, aliniere, implementare, monitorizare

TEMATICA CURSULUI
Cursul nostru DPO - Ofițer Protecție Date cu Caracter Personal - Data Protection Officer este
structurat în 6 module pe durata a 2 zile, încheindu-se cu evaluarea asimilării materiei și
emiterea certificatului de absolvire. Cursul poate fi descărcat de către cursanți atunci când
aceștia au disponibilitate, iar când se consideră pregătiți pot parcurge online formularul de
evaluare. Ulterior cursanții vor primi certificatul de absolvire.

Modul I - Introducere
• GDPR– terminologie și fundamente
• Domeniul de aplicare material și teritorial al GDPR
• Cui se aplică GDPR
• Ce reprezintă DPO
• Coduri de conduită

Modul II - Proceduri privind prelucrarea datelor cu caracter personal
• Care sunt datele cu caracter personal

(identificarea datelor, a fluxurilor de date, determinarea categoriilor de date si
cartografierea / maparea lor)

• Principiile prelucrării datelor cu caracter personal
• Legitimitatea / Legalitatea prelucrării datelor
• Determinarea de politici pentru protecția datelor
• Securitatea datelor și criptarea
• Condiții de prelucrare a datelor
• Prelucrarea categoriilor speciale de date
• Gestiunea datelor cu caracter personal
• Breșe de securitate, notificări de încălcări
• Ce poate servi drept dovada pentru a demonstra conformitatea GDPR
• Materiale practice atașate: Model cartografiere, Checklisturi, Politici de protecție a datelor



Modul III – Drepturile persoanei vizate - subiecților

• Informații generale
• Dreptul de a fi informat
• Dreptul de acces
• Dreptul la rectificare
• Dreptul de ștergere – dreptul de a fi uitat
• Dreptul de a restricționa procesarea
• Dreptul la portabilitatea datelor
• Dreptul de a obiecta;
• Drepturi legate de procesul de luare a deciziilor și profilaxie automata;
• Materiale practice atașate: Checklist profilare automata

Modul IV - Data Protection Officer

• Desemnarea responsabilului cu protecția datelor
• Accesibilitatea și localizarea responsabilului cu protecția datelor
• Poziția responsabilului cu protecția datelor
• Conflictul de interese
• Sarcinile DPO
• Rolul DPO în evaluarea DPIA
• Relația cu Autoritatea de supraveghere
• Competențe profesionale, abilități necesare
• Monitorizare periodică și sistematică
• Materiale practice atașate

Modul V – Transferul internațional al datelor personale

• Principiul general al transferului de date
• Transferul datelor cu caracter personal: UE / non UE
• Ce schimbări aduce noul regulament
• Situații practice/exemple

Modul VI - Răspundere și sancțiuni

• Plângere la autoritatea de supraveghere
• Cale de atac judiciară împotriva deciziei  autorității
• Sancțiunile și competențele autorității
• Sancțiuni aplicate pentru încălcarea datelor personale
• Materiale practice atașate: model de plângere

KM Wiki

Pentru o viziune mai clară, oferim cursanților cu titlul de GRATUIT,  o colecție de documente legislative,
ghiduri de practică și implementare,  un set considerabil de imagini infografice care prezintă soluții,
liste, moduri și exemple de implementare, verificare, control pentru aliniere la GDPR sau desfășurarea



activității Ofițerului pentru Protecția Datelor. Dreptul de autor al acestor informații aparține autorilor
și vă sunt oferite cu titlu informativ.

Evaluare finală

• Participanții vor completa un test online pentru evaluarea asimilării informațiilor
• Transmiterea Certificatelor de absolvire participanților care au absolvit cursul.

Pentru o mai bună abordare și o înțelegere mai aprofundată a materiei incluse în cursul DPO
precizăm faptul ca s-a luat în considerarea un nivel de start de începător pentru modul de
prezentare a informației iar aceasta a fost însoțită de exemple practice și documente
exemplificative.

 Model de plan de conformitate GDPR
 Modele de obținere consimțământ de la clienți
 Modele de obținere consimțământ de la angajați
 Model de anunțare breșe de securitate
 Liste de verificare (checklist) pentru profilare, brese securitate, preluarea și gestiunea

consimțământului, gestiune și preluare date din surse terțe,
 Scheme logice decizionale
 Organigarama DPO în organizație
 Model de politici de securitate
 Model de procedura de realizare backup
 Model de Politici de confidențialitate
 Model de Politici de protecție a datelor
 Model de Model de notificare utilizare și colectare date personale
 Model de politici utilizare cookieuri pe siteuri web
 Model de anonimizare si pseudonomizare a datelor personale
 Model de notificare ANSPDCP
 Registrul Operatorului de date - sablon și model de completare
 Registrul Procesatorului de date - sablon și model de completare

Înscrieți-vă chiar astăzi

Pentru detalii și înscrieri puteți accesa linkurile următoare:

www.euromarket.ro/curs-dpo-gdpr sau www.houseofeurope.ro/SUERD/GDRP.html

Documente practice

Din lista de materiale practice amintim următoarele documente:
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I. Checklist – Profilare automata și deciziile

Pentru a respecta GDPR trebuie să putem bifa toate aceste aspect:

☐ Avem o bază legală pentru a efectua luarea de decizii și / sau
automatizarea luării deciziilor și a documenta acest lucru în politica noastră
privind protecția datelor.

☐ Trimitem persoanelor o legătură cu declarația noastră de
confidențialitate atunci când le-am obținut datele personale indirect.

☐ Explicăm modul în care oamenii pot avea acces la detalii despre
informațiile pe care le-am folosit pentru a le crea profilul.

☐ Spunem oamenilor care ne furnizează datele personale despre modul în
care aceștia pot să se opună profilării, inclusiv profilul în scopuri de
marketing.

☐ Avem proceduri pentru ca clienții să acceseze datele personale introduse
în profiluri, astfel încât să poată examina și edita pentru orice problemă de
acuratețe.

☐ Avem verificări suplimentare pentru sistemele noastre de luare a
deciziilor / automatizate de luare a deciziilor pentru a proteja grupurile
vulnerabile (inclusiv copii).

☐ Colectăm doar cantitatea minimă de date necesare și avem o politică
clară de păstrare a profilurilor pe care le creăm.

☐ Efectuăm o DPIA pentru a examina și a aborda riscurile înainte de a
începe orice nou proces decizional sau profilaxie automată.

☐ Spunem clienților noștri despre procesul de luare a deciziilor și
automatizarea procesului de luare a deciziilor, despre ce informații folosim
pentru a crea profilurile și de unde obținem aceste informații.

☐ Folosim date anonime în activitățile noastre de profilare.
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☐ Efectuăm o DPIA pentru a identifica riscurile pentru indivizi, pentru a
arăta cum vom avea de-a face cu acestea și ce măsuri avem în vigoare
pentru a satisface cerințele GDPR.

☐ Efectuăm procesarea în conformitate cu articolul 22 (1) deoarece avem
consimțământul explicit al persoanei în cauză. Putem arăta când și cum am
obținut consimțământul. Spunem indivizilor modul în care își pot retrage
consimțământul și au un mod simplu de a face acest lucru.

☐ Nu folosim date din categoriile speciale în sistemele noastre automatizate
de luare a deciziilor decât dacă avem o bază legală pentru a face acest lucru
și putem demonstra care este baza. Ștergem orice date de categorie specială
creată accidental.

☐ Explicăm că folosim procese automatizate de luare a deciziilor, inclusiv
profilare. Explicăm ce informații folosim, de ce le folosim și ce efecte ar
putea fi.

☐ Avem o modalitate simplă de a ne cere oamenilor să reconsidere o
decizie automată.

☐ Am identificat personalul din cadrul organizației noastre care este
autorizat să efectueze revizuiri și să schimbe deciziile.

☐ Verificăm în mod regulat sistemele noastre de corectitudine și prejudecăți
și ne alimenta orice schimbare în procesul de proiectare.

☐ Folosim vizuale pentru a explica ce informații colectăm / folosim și de ce
acest lucru este relevant pentru proces.

☐ Am semnat un [standard] set de principii etice pentru a construi
încrederea cu clienții noștri. Acest lucru este disponibil pe site-ul nostru și pe
hârtie.
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I. Care sunt datele cu caracter personal
Datele personale sunt orice formă de date care poate fi utilizată pentru a
identifica o persoană fizică individuală. În legislația privind protecția datelor
și dreptul la confidențialitate, aceasta este definită dincolo de utilizarea
populară în care termenul de date cu caracter personal se poate aplica de
facto mai multor tipuri de date care îi permit să identifice sau să identifice o
persoană fizică. În domeniul GDPR, de exemplu, acesta include date care pot
conduce la identificarea directă sau indirectă a unei persoane fizice.

Identificarea de date cu caracter personal
Definiția Uniunii Europene privind datele cu caracter personal nu lasă loc de
interpretare. Conform cu prevederile din GDPR articolul 4, se definește:

"Date cu caracter personal" înseamnă orice informație referitoare la o
persoană fizică identificată sau identificabilă ("persoana vizată"); o persoană
fizică identificabilă este una care poate fi identificată, direct sau indirect, în
special prin referire la un identificator cum ar fi un nume, un număr de
identificare, date despre locație, un identificator online sau unul sau mai
mulți factori specifici fizic, fiziologic, genetic, mental, economic, cultural sau
social al acelei persoane fizice ;

Definiția GDPR este clară și concisă: dacă vă ocupați de datele personale ale
unui subiect de date, regula generală este că se aplică GDPR. Cu toate
acestea, se ascund multe sub această definiție aparent simplă, așa cum vom
vedea în continuare.
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III. Legalitatea - Legitimitatea procesării datelor
Noul regulament privind protecția generală a datelor (GDPR) prevede că
prelucrarea tuturor datelor cu caracter personal ar trebui aliniată la
principiile definite în regulament.

Ca parte a efortului de punere în aplicare a GDPR, este important să
înțelegem aceste principii care sunt enunțate în articolele 5-11 din textul
GDPR. Deoarece aceste principii formează baza cerințelor GDPR, să
înțelegem ce sunt acestea.

Companiile care procesează date cu caracter personal sunt de așteptat să
facă acest lucru într-un mod legal. Ce înseamnă asta? În mod legal, orice
prelucrare trebuie să se bazeze, conform cu GDPR, în baza unui scop legitim.

Scopuri legitime de procesare a datelor
GDPR enumeră șase scopuri legitime, iar prelucrarea datelor cu caracter
personal trebuie să fie legată de una dintre acestea.

1. Limitarea scopului
Prelucrarea datelor cu caracter personal trebuie să se limiteze la scopul
legitim pentru care datele respective au fost colectate inițial de la persoana
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Alte informații legale
Care este baza legală pentru contracte care ar putea fi aplicată?
Aveți o bază legală pentru procesarea datelor personale doar dacă:

• aveți un contract cu persoana respectivă și trebuie să procesați
datele personale pentru a vă conforma obligațiilor ce le revin în
baza contractului.

• nu ați încheiat încă un contract cu persoana, ci v-au cerut să faceți
ceva ca un prim pas (de exemplu, oferiți un citat) și trebuie să
procesați datele personale pentru a face ceea ce cer.

• Nu este cazul dacă trebuie să procesați detaliile unei persoane,
dar contractul este cu altcineva.

• Nu se aplică dacă luați măsuri precontractuale din proprie
inițiativă sau la cererea unei terțe părți.

Exemplu:

O persoană care face dorește achiziționarea unei asigurări pentru mașină
solicită o ofertă. Asigurătorul trebuie să proceseze anumite date pentru a
pregăti cotația, cum ar fi CNPul proprietarului, numărul de înmatriculare,
marca și vârsta mașinii.

Rețineți că, în acest context, un contract nu trebuie să fie un document
semnat oficial sau chiar scris, atâta timp cât există un acord care să respecte
cerințele dreptului contractual. În general, acest lucru înseamnă că termenii
au fost oferiți și acceptați, ambele acorduri sunt obligatorii din punct de
vedere juridic și există un element de schimb (de obicei un schimb de bunuri
sau servicii, dar acest lucru poate fi ceva de valoare). Cu toate acestea,
aceasta nu este o explicație completă a dreptului contractelor, iar dacă aveți
îndoieli, ar trebui să căutați propriile sfaturi juridice.

Când se procesează "necesar" pentru un contract?
"Necesar" nu înseamnă că prelucrarea trebuie să fie esențială pentru
realizarea unui contract sau pentru luarea unor măsuri precontractuale
relevante. Cu toate acestea, trebuie să fie o modalitate vizată și
proporțională de a atinge acest scop. Această bază legală nu se aplică dacă
există alte modalități rezonabile și mai puțin invazive de a-ți îndeplini
obligațiile contractuale sau de a urma pașii solicitați.
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Procesarea trebuie să fie necesară pentru a vă oferi partea dvs. a
contractului cu această persoană particulară. Dacă prelucrarea este
necesară doar pentru a vă menține modelul de afaceri mai general, această
bază legală nu se va aplica și ar trebui să luați în considerare o altă bază
legală, cum ar fi interesele legitime.

Exemplu

Atunci când un subiect face o achiziție online, un controlor prelucrează
adresa persoanei fizice pentru a livra bunurile. Acest lucru este necesar
pentru executarea contractului.

Cu toate acestea, profilarea intereselor și preferințelor unui individ pe baza
elementelor achiziționate nu este necesară pentru executarea contractului,
iar operatorul nu se poate baza pe articolul 6 alineatul (1) litera (b) ca bază
legală pentru această prelucrare.

Chiar dacă acest tip de publicitate orientată este o parte utilă a relației dvs.
cu clienții și este o parte necesară a modelului dvs. de afaceri, nu este
necesar să executați contractul în sine.

Acest lucru nu înseamnă că prelucrarea care nu este necesară pentru
contract este automat ilegală, ci mai degrabă că trebuie să căutați o bază
legală diferită, eventual să solicitați în mod expres consimțământul din
partea clienților pentru acest lucru.

Ce altceva ar trebui să luăm în considerare?
Dacă prelucrarea este necesară pentru un contract cu persoana fizică,
procesarea este legală pe această bază și nu este nevoie să obțineți
consimțământul separat.

Dacă este necesară prelucrarea datelor din categorii speciale pentru
contract, trebuie să identificați și o condiție separată pentru prelucrarea
acestor date.

Dacă contractul implică un copil cu vârsta sub 18 ani, trebuie să vă gândiți
dacă semnatarul/semnatarii au competența necesară pentru a încheia un
contract. Dacă aveți îndoieli cu privire la competența lor, vă recomandăm să
luați în considerare o bază alternativă, cum ar fi interesele legitime, care vă
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