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Curs DPO

Ofiter Protectie Date cu Caracter Personal
Instruire cu privire la prevederile si implicarile legislative

(GDPR) — abordare, aliniere, implementare, monitorizare

TEMATICA CURSULUI

Cursul nostru DPO - Ofiter Protectie Date cu Caracter Personal - Data Protection Officer este
structurat in 6 module pe durata a 2 zile, incheindu-se cu evaluarea asimilarii materiei si
emiterea certificatului de absolvire. Cursul poate fi descarcat de catre cursanti atunci cand
acestia au disponibilitate, iar cand se considera pregatiti pot parcurge online formularul de
evaluare. Ulterior cursantii vor primi certificatul de absolvire.

Modul | - Introducere

. GDPR- terminologie si fundamente

. Domeniul de aplicare material si teritorial al GDPR
. Cui se aplica GDPR

. Ce reprezinta DPO

o Coduri de conduita

Modul Il - Proceduri privind prelucrarea datelor cu caracter personal

e Care sunt datele cu caracter personal
(identificarea datelor, a fluxurilor de date, determinarea categoriilor de date si
cartografierea / maparea lor)

¢ Principiile prelucrarii datelor cu caracter personal

e Legitimitatea / Legalitatea prelucrarii datelor

e Determinarea de politici pentru protectia datelor

e Securitatea datelor si criptarea

e Conditii de prelucrare a datelor

e Prelucrarea categoriilor speciale de date

e Gestiunea datelor cu caracter personal

e Brese de securitate, notificari de incalcari

¢ Ce poate servi drept dovada pentru a demonstra conformitatea GDPR

e Materiale practice atasate: Model cartografiere, Checklisturi, Politici de protectie a datelor
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Modul Ill — Drepturile persoanei vizate - subiectilor

¢ Informatii generale

¢ Dreptul de a fi informat

e Dreptul de acces

e Dreptul la rectificare

e Dreptul de stergere — dreptul de a fi uitat

e Dreptul de a restrictiona procesarea

e Dreptul la portabilitatea datelor

e Dreptul de a obiecta;

e Drepturi legate de procesul de luare a deciziilor si profilaxie automata;
e Materiale practice atasate: Checklist profilare automata

Modul IV - Data Protection Officer

e Desemnarea responsabilului cu protectia datelor

e Accesibilitatea si localizarea responsabilului cu protectia datelor
e Pozitia responsabilului cu protectia datelor

e Conflictul de interese

e Sarcinile DPO

¢ Rolul DPO in evaluarea DPIA

e Relatia cu Autoritatea de supraveghere

e Competente profesionale, abilitati necesare

e Monitorizare periodica si sistematica

e Materiale practice atasate

Modul V — Transferul international al datelor personale

e Principiul general al transferului de date

e Transferul datelor cu caracter personal: UE / non UE
e Ce schimbari aduce noul regulament

e Situatii practice/exemple

Modul VI - Raspundere si sanctiuni

¢ Plangere la autoritatea de supraveghere

e Cale de atac judiciara impotriva deciziei autoritatii

¢ Sanctiunile si competentele autoritatii

e Sanctiuni aplicate pentru incalcarea datelor personale
e Materiale practice atasate: model de plangere

KM Wiki
Pentru o viziune mai clara, oferim cursantilor cu titlul de GRATUIT, o colectie de documente legislative,

ghiduri de practica si implementare, un set considerabil de imagini infografice care prezinta solutii,
liste, moduri si exemple de implementare, verificare, control pentru aliniere la GDPR sau desfasurarea
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activitatii Ofiterului pentru Protectia Datelor. Dreptul de autor al acestor informatii apartine autorilor
si va sunt oferite cu titlu informativ.

Evaluare finala

¢ Participantii vor completa un test online pentru evaluarea asimilarii informatiilor
e Transmiterea Certificatelor de absolvire participantilor care au absolvit cursul.

Documente practice

Pentru o mai buna abordare si o intelegere mai aprofundata a materiei incluse in cursul DPO
precizam faptul ca s-a luat in considerarea un nivel de start de incepator pentru modul de
prezentare a informatiei iar aceasta a fost insotita de exemple practice si documente
exemplificative.

Din lista de materiale practice amintim urmatoarele documente:

e Model de plan de conformitate GDPR

e Modele de obtinere consimtamant de la clienti

e Modele de obtinere consimtamant de la angajati

o Model de anuntare brese de securitate

e Liste de verificare (checklist) pentru profilare, brese securitate, preluarea si gestiunea
consimtamantului, gestiune si preluare date din surse terte,

e Scheme logice decizionale

e Organigarama DPO in organizatie

e Model de politici de securitate

o Model de procedura de realizare backup

e Model de Politici de confidentialitate

e Model de Politici de protectie a datelor

e Model de Model de notificare utilizare si colectare date personale

e Model de politici utilizare cookieuri pe siteuri web

e Model de anonimizare si pseudonomizare a datelor personale

e Model de notificare ANSPDCP

e Registrul Operatorului de date - sablon si model de completare

e Registrul Procesatorului de date - sablon si model de completare

Inscrieti-va chiar astazi
Pentru detalii si inscrieri puteti accesa linkurile urmatoare:

www.euromarket.ro/curs-dpo-gdpr sau www.houseofeurope.ro/SUERD/GDRP.html
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I.  Terminologie sifundamente .......ccooeeiiiiiiiiici e 3
Ce este regulamentul privind protectia generala a datelor (GDPR)? .......... 3
Domeniul de aplicare material........ccooeeeiiiiiii i 5
Domeniul de aplicare teritorial ........cccoooviiiiiiieee e 6
Definitii cheie ale Legii privind protectia datelor.........ccccccevveiveeiinciveeeenne, 8

[I.  Cuise aplicd GDPR? ...ccoiiiiiie ittt e 13

Ill.  Ce este un Responsabil pentru Protectia Datelor (DPO) .................... 16
Conceptul de DPO NU €St NOU ......uuviiiiiieeeeiieiiiitieee e e eseirareeee e e e e e e eannens 17
DPO nu este personal responsabil in caz de nerespectare a GDPR........... 18
Trebuie sa desemnam un ofiter de protectie a datelor (DPO) .................. 19

V. Coduri de coONAUItA.....ccoocueeiiiiiiiiiieiiie e 21
Care sunt codurile de conduita in cadrul GDPR? .......c.ccccovviiiniiiiinieennen. 22
Tn ce situatii sunt folositoare codurile de conduUitd? ...........cocvevveerevrnnen. 24
Transferuri transfrontaliere de date .........ccocceeiiiiiiiiieiniicce e 25
Cum se impune respectarea codului de conduita ..........cceveeeeivciieeeiecninenn. 26
Codului de conduita si consecintele neconformitatii ........cccccevvivveeevnnneen. 27
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I.  Care sunt datele cu caracter personal.........cccccveeeeeeeiecccciiieeeee e, 2
Identificarea de date cu caracter personal........cccceevvciieeeecciiiee e, 2
Determinarea categoriilor de date .......cccoocvveeeiiiiiiii e 3

Datele ENErale.......ccueeeiiieeeeee e 3
Datele SPECIAIE....cccc it 3
Date privind istoricul judiCiar........ccc.eeeeviiiieiiiiiiiie e 4
FIUXUIUT d€ At .o e 6
Cartografierea — Maparea datelor personale ........cccccceeeeeciiiieeeee e, 6

Il.  Principiile prelucrarii datelor cu caracter personal .........cccccecuvveveennnnenn. 10

GDPR si tehnicile de pseudonimizare ..........cccccvvveeeeeeeeeccciieeeee e 11

Identificatori online, date genetice si date privind sanatatea personala.. 12

Codul de Identificare Personala.......cccccceevieiiniiiiniieesiieesee e 14
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2. Minimizarea datelor ......oouie e e 16
4. Integritatea si confidentialitatea.........cccoovvrieiieiiieiicie e, 16
5. LiMitarea STOCANT «.uueereieeiieieeiee ettt s s 16
6. Echitabilitate si transparenta........cccccceeveiieeiiiiiee e, 16
RESPONSADIIILAtE ... .uviiieieeei i 17
Cele trei masuri principale ale raspunderii......ccccceeeeeeiieiiiiieeeeeeec e, 18
Elementul cheie de asumare a responsabilitatii si a conformitatii............ 18
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Baze juridice de ProCESAre .......uuuviiiieeeeieiciireeer e e e e ebeae e e e 21
1. Respectarea unei obligatii legale.........ccccoeeciieiieciieei e 21
2. Performanta contractuald ........cccocuveeeiiiiiiiiiii e 21 o
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4. Interes public sau care actioneaza sub autoritatea publica oficiala .. 22 m@n
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5. Interesele 1egitime ... 22

6. Consimtamantul persoanelor Vizate .......cccccceeeecviveeeeee e, 23
Alte informatii 188ale........ueiiiiiiiiei e 25
Care este baza legala pentru contracte care ar putea fi aplicata?......... 25
Cand se proceseaza "necesar" pentru un contract? ..........ccoeeeeuvvveeeennnn. 25
Ce altceva ar trebui sa luam Tn considerare? ........ccocveeeeeeeeeeecccvneeeeeennn. 26 ~ RQ
Cum decidem ce baza legald se aplica?......ccccceeeveecciiiieeeee e, 27 it Fﬁ“”:i‘
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Checklist — Profilare automata si deciziile

Pentru a respecta GDPR trebuie sa putem bifa toate aceste aspect:

[0 Avem o baza legalda pentru a efectua luarea de decizii si / sau

automatizarea luarii deciziilor si a documenta acest lucru in politica noastra

privind protectia datelor.

[0 Trimitem persoanelor o legdtura cu declaratia noastra de

confidentialitate atunci cand le-am obtinut datele personale indirect.

] Explicdam modul in care oamenii pot avea acces la detalii despre

informatiile pe care le-am folosit pentru a le crea profilul.

1 Spunem oamenilor care ne furnizeaza datele personale despre modul in
care acestia pot sa se opuna profildrii, inclusiv profilul in scopuri de

marketing.

L1 Avem proceduri pentru ca clientii sa acceseze datele personale introduse
in profiluri, astfel incat sa poata examina si edita pentru orice problema de

acuratete.

[0 Avem verificari suplimentare pentru sistemele noastre de luare a
deciziilor / automatizate de luare a deciziilor pentru a proteja grupurile

vulnerabile (inclusiv copii).

] Colectam doar cantitatea minima de date necesare si avem o politica

clara de pastrare a profilurilor pe care le cream.

[1 Efectuam o DPIA pentru a examina si a aborda riscurile Thainte de a

incepe orice nou proces decizional sau profilaxie automata.

1 Spunem clientilor nostri despre procesul de luare a deciziilor si
automatizarea procesului de luare a deciziilor, despre ce informatii folosim

pentru a crea profilurile si de unde obtinem aceste informatii.

[ Folosim date anonime in activitatile noastre de profilare.
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L1 Efectuam o DPIA pentru a identifica riscurile pentru indivizi, pentru a
arata cum vom avea de-a face cu acestea si ce masuri avem in vigoare

pentru a satisface cerintele GDPR.

[ Efectuam procesarea in conformitate cu articolul 22 (1) deoarece avem
consimtamantul explicit al persoanei in cauza. Putem arata cand si cum am
obtinut consimtamantul. Spunem indivizilor modul in care isi pot retrage

consimtamantul si au un mod simplu de a face acest lucru.

1 Nu folosim date din categoriile speciale in sistemele noastre automatizate
de luare a deciziilor decat daca avem o baza legala pentru a face acest lucru
si putem demonstra care este baza. Stergem orice date de categorie speciala

creata accidental.

] Explicam ca folosim procese automatizate de luare a deciziilor, inclusiv
profilare. Explicam ce informatii folosim, de ce le folosim si ce efecte ar

putea fi.

[1 Avem o modalitate simpla de a ne cere oamenilor sa reconsidere o

decizie automata.

1 Am identificat personalul din cadrul organizatiei noastre care este

autorizat sa efectueze revizuiri si sa schimbe deciziile.

[ Verificdm in mod regulat sistemele noastre de corectitudine si prejudecati

si ne alimenta orice schimbare in procesul de proiectare.

[J Folosim vizuale pentru a explica ce informatii colectam / folosim si de ce

acest lucru este relevant pentru proces.

[ Am semnat un [standard] set de principii etice pentru a construi
increderea cu clientii nostri. Acest lucru este disponibil pe site-ul nostru si pe

hartie.
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. Care sunt datele cu caracter personal

Datele personale sunt orice forma de date care poate fi utilizatd pentru a
identifica o persoani fizicd individuala. Tn legislatia privind protectia datelor
si dreptul la confidentialitate, aceasta este definita dincolo de utilizarea
populara in care termenul de date cu caracter personal se poate aplica de
facto mai multor tipuri de date care 1i permit sa identifice sau sa identifice o

persoana fizica. In domeniul GDPR, de exemplu, acesta include date care pot

conduce la identificarea directa sau indirecta a unei persoane fizice.

EXEMPLE DE DATE CU CARACTER PERSONAL
Nume, prenume

Adresa de domiciliu

Cod Numeric Personal

Card sanatate sau bancar

Adresa de e-mail,

exemple

Numarul de telefon fix, mobil, fax

Numérul de inmatriculare auto d a te
Informatii despre veniturile si economiile bancare

Datele biometrice persona "e

Istoricul medical

Istoricul judiciar

Etnia, originea rasiala, apartenenta politica
Imagini cu dvs. efective

Informatii si imagini care va pot identifica

Identificarea de date cu caracter personal
Definitia Uniunii Europene privind datele cu caracter personal nu lasa loc de

interpretare. Conform cu prevederile din GDPR articolul 4, se defineste:

"Date cu caracter personal" inseamna orice informatie referitoare la o
persoana fizica identificata sau identificabila ("persoana vizata"); o persoana
fizica identificabila este una care poate fi identificata, direct sau indirect, in
special prin referire la un identificator cum ar fi un nume, un numar de
identificare, date despre locatie, un identificator online sau unul sau mai
multi factori specifici fizic, fiziologic, genetic, mental, economic, cultural sau

social al acelei persoane fizice ;

Definitia GDPR este clara si concisa: daca va ocupati de datele personale ale

unui subiect de date, regula generala este ca se aplica GDPR. Cu toate

acestea, se ascund multe sub aceasta definitie aparent simpla, asa cum vom ’

vedea Tn continuare. m’
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1. Legalitatea - Legitimitatea procesarii datelor
Noul regulament privind protectia generala a datelor (GDPR) prevede ca
prelucrarea tuturor datelor cu caracter personal ar trebui aliniata la

principiile definite in regulament.

Ca parte a efortului de punere in aplicare a GDPR, este important sa

intelegem aceste principii care sunt enuntate in articolele 5-11 din textul

o

GDPR. Deoarece aceste principii formeaza baza cerintelor GDPR, sa

intelegem ce sunt acestea.

Companiile care proceseaza date cu caracter personal sunt de asteptat sa
facd acest lucru intr-un mod legal. Ce inseamnd asta? Tn mod legal, orice

prelucrare trebuie sa se bazeze, conform cu GDPR, in baza unui scop legitim.

Echitabilitate, Legalitate, Transparenta
scopulin care au fost colectate

Datele sunt colectate sunt prelucrate strict
in mod legal, echitabil si transparent
fata de persoanele vizate

Limitari legate de scop

Exactitate

Datele sunt colectate in scopuri clare, precise Echitate, Integ ritate,

si declarate, explicite si legitime fara a fi ulterior Legalitate, ;

utilizate in oricare alte scopuri T 8 ta S‘_Ecu”t_at?'

T ransparenta confidentialitate

Reducerea la minimiuma datelor ;

Datele colectate sunt clare, adecvate, « P o ~Jlil=ts

relevante si limitate la scopul pentru p

care au fost colectate si procesate - r I n C I I I
Exactitate l

Asigura ca date personale sunt corecte I P re u C r a re

si sunt actualizate acolo este necesar, Determinate, Adecvate,

datele inexacte trebuie eliminate. explicite, legitime relevante, limitate

Limitari legate de stocarea datelor
Pastrate intr-o forma care permite identificarea
persoanelor vizate pe o perioada care nu e
depaseste perioada indeplinirii scopurilor Minimazare

pentru care au fost colectate. datelor colectate

Integritate si confidentialitate

Datele prelucrate trebuie gestionate de sisteme
adecvate ca sa asigure securitatea datelor
(criptare, pseudomizare, anomizare)

Responsabilitate
Operatorul este responsabil de respectarea
datelor personale si trebuie sa poata demonstra
aceasta respectare.

Scopuri legitime de procesare a datelor
GDPR enumera sase scopuri legitime, iar prelucrarea datelor cu caracter

personal trebuie sa fie legata de una dintre acestea.

1. Limitarea scopului
Prelucrarea datelor cu caracter personal trebuie sa se limiteze la scopul

legitim pentru care datele respective au fost colectate initial de la persoana
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Alte informatii legale

Care este baza legald pentru contracte care ar putea fi aplicata?
Aveti o baza legala pentru procesarea datelor personale doar daca:

. aveti un contract cu persoana respectiva si trebuie sa procesati
datele personale pentru a va conforma obligatiilor ce le revin in
baza contractului.

. nu ati incheiat inca un contract cu persoana, ci v-au cerut sa faceti
ceva ca un prim pas (de exemplu, oferiti un citat) si trebuie sa
procesati datele personale pentru a face ceea ce cer.

. Nu este cazul daca trebuie sa procesati detaliile unei persoane,
dar contractul este cu altcineva.

. Nu se aplica daca luati masuri precontractuale din proprie

initiativa sau la cererea unei terte parti.
Exemplu:

O persoana care face doreste achizitionarea unei asigurari pentru masina
solicita o oferta. Asiguratorul trebuie sa proceseze anumite date pentru a
pregati cotatia, cum ar fi CNPul proprietarului, numarul de Tnmatriculare,

marca si varsta masinii.

Retineti ca, in acest context, un contract nu trebuie sa fie un document
semnat oficial sau chiar scris, atata timp cat exista un acord care sa respecte
cerintele dreptului contractual. in general, acest lucru inseamna c3 termenii
au fost oferiti si acceptati, ambele acorduri sunt obligatorii din punct de
vedere juridic si exista un element de schimb (de obicei un schimb de bunuri
sau servicii, dar acest lucru poate fi ceva de valoare). Cu toate acestea,
aceasta nu este o explicatie completa a dreptului contractelor, iar daca aveti

indoieli, ar trebui sa cautati propriile sfaturi juridice.

Cand se proceseaza "necesar" pentru un contract?
"Necesar" nu Tnseamna ca prelucrarea trebuie sa fie esentiala pentru

realizarea unui contract sau pentru luarea unor masuri precontractuale
relevante. Cu toate acestea, trebuie sa fie o modalitate vizata si
proportionald de a atinge acest scop. Aceasta baza legala nu se aplica daca
exista alte modalitati rezonabile si mai putin invazive de a-ti indeplini

obligatiile contractuale sau de a urma pasii solicitati.
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Procesarea trebuie sa fie necesara pentru a va oferi partea dvs. a
contractului cu aceasta persoana particulara. Daca prelucrarea este
necesara doar pentru a va mentine modelul de afaceri mai general, aceasta
baza legala nu se va aplica si ar trebui sa luati Tn considerare o alta baza

legald, cum ar fi interesele legitime.
Exemplu

Atunci cand un subiect face o achizitie online, un controlor prelucreaza
adresa persoanei fizice pentru a livra bunurile. Acest lucru este necesar

pentru executarea contractului.

Cu toate acestea, profilarea intereselor si preferintelor unui individ pe baza
elementelor achizitionate nu este necesara pentru executarea contractului,
iar operatorul nu se poate baza pe articolul 6 alineatul (1) litera (b) ca baza

legala pentru aceasta prelucrare.

Chiar daca acest tip de publicitate orientata este o parte utila a relatiei dvs.
cu clientii si este o parte necesara a modelului dvs. de afaceri, nu este

necesar sa executati contractul in sine.

Acest lucru nu Tnseamna ca prelucrarea care nu este necesara pentru
contract este automat ilegala, ci mai degraba ca trebuie sa cautati o baza
legala diferita, eventual sa solicitati in mod expres consimtamantul din

partea clientilor pentru acest lucru.

Ce altceva ar trebui sa luam in considerare?
Daca prelucrarea este necesara pentru un contract cu persoana fizica,

procesarea este legala pe aceasta baza si nu este nevoie sa obtineti

consimtamantul separat.

Daca este necesara prelucrarea datelor din categorii speciale pentru

contract, trebuie sa identificati si o conditie separata pentru prelucrarea

acestor date.

Daca contractul_implica un copil cu varsta sub 18 ani, trebuie sa va ganditi

daca semnatarul/semnatarii au competenta necesara pentru a incheia un
contract. Daca aveti indoieli cu privire la competenta lor, va recomandam sa

luati Tn considerare o baza alternativa, cum ar fi interesele legitime, care va
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